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1. OBJETIVO

Este documento busca esclarecer de forma clara e objetiva, quais sdo procedimentos adotados, pela APMP, em
relagdo a propriedade pertencente aos Associados e Provedores Externos, enquanto estas, estiverem sob seu
controle.

2. CAMPO DE APLICAGAO

Esta instrucéo se aplica a todos os colaboradores da APMP que, de qualquer forma ou por qualquer meio, tratem
dados pessoais de titulares relacionados a APMP.

3. DEFINIGOES

Propriedade do Associado: todo e qualquer documento de propriedade do Associado, incluindo dados
pessoais, bens materiais e propriedades intelectuais recebidos pela APMP. (ex.: nome, CPF, RG, endereco, e-
mail, telefone, endereco, informacées médicas, histérico de doencas, informacdes bancarias, detalhes de cartdes
de crédito e débito, idade, género, estado civil, etc).

Propriedade dos Provedores Externos: todo e qualquer documento de propriedade do Provedor Externo,
incluindo dados de pessoa juridica e propriedade intelectuais recebidos pela APMP. (ex.: Nome completo do
representante legal, CPF ou CNPJ da empresa, RG, e-mail, telefone, enderego comercial, informagbes bancarias
dados de faturamento, dados contratuais, informagdes sobre contratos firmados, registro de obrigagbes e
responsabilidades, histérico de desempenho do fornecedor, avaliagbes e feedbacks, certificagbes e licengas
necessarias para operagao, informagodes sobre o historico da empresa, estrutura organizacional, etc).

Dados Pessoais: qualquer informagao relativa a uma pessoa singular identificada ou identificavel (“TITULAR ou
TITULAR DOS DADOS”). E considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como - por exemplo - um nome, um numero de
identificagdo, dados de localizagao, identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

Dados pessoais sensiveis: qualquer dado pessoal que diga respeito a origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao a sindicato ou a organizagéo de carater religioso, filosofico ou politico, bem como dado
referente a saude ou a vida sexual, dado genético ou biométrico.

Titulares: pessoa fisica a quem se referem os dados pessoais.

Tratamento: qualquer operagéo ou conjunto de operagdes efetuadas com dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, o registro, a organizacgéo, a
estruturacado, a conservagéo, a adaptacéo ou alteracdo, a recuperagdo, a consulta, a utilizagédo, a divulgagdo por
transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparacéo ou interconexao, a limitagao, a
eliminagéo ou a destruigao.

4. PROCEDIMENTO
4.1 IDENTIFICAGAO, VERIFICAGAO, PROTEGAO, SALVAGUARDA E TRATAMENTO EM CASOS DE

EXTRAVIO OU DANO DAS PROPRIEDADES PERTENCENTES AOS ASSOCIADOS E PROVEDORES
EXTERNOS
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4.1.1 IDENTIFICAGAO

Toda propriedade do Associado ou do Provedor Externo, é identificada pelo objeto de propriedade do Associado ou
do Provedor Externo (ex.: dados pessoais e dados pessoais sensiveis).

4.1.2 VERIFICAGAO

Toda propriedade do Associado e do Provedor Externo deve ser verificada no momento do recebimento e no retorno
aos mesmos, quanto ao seu estado de conservagao e legibilidade das informagbes. Caso haja alguma anomalia,
estas devem ser registradas e informadas ao Associado e/ou Provedor Externo, conforme item 4.1.5.

4.1.3 PROTEGAO

As propriedades pertencentes aos Associados e aos Provedores Externos, recebidas pela APMP sao protegidas
conforme PG18-FO31 — TABELA DAS PROPRIEDADES PERTENCENTES AOS ASSOCIADOS E PROVEDORES
EXTERNOS.

NOTA 1: Os dados dos Associados e Provedores Externos € garantido, por meio de medidas técnicas (ex: antivirus)
e operacionais adequadas (treinamentos, travamento dos computadores, em caso de auséncia do usuario, de seu
local de trabalho, por login e senha, antivirus atualizados, etc), entretando nenhum sistema é completamente
seguro, por esta razdo nossos Associados e Provedores Externos, sdo orientados, caso tenham conhecimento de
qualquer evento que possa colocar em risco os dados disponibilizados, que entrem em contato com a APMP,
através do nosso Canal Fale Conosco, ou pelo telefone (11) 3188-6464, solicitando a telefonista que transfira a
ligagdo para o gestor da area responsavel a qual seus dados foram utilizados recentemente, para que sejam
tomadas as medidas necessarias, conforme definido no item 4.1.5.

NOTA 2: Quando forem solicitadas senhas pessoais aos Associados para realizagdo de um servico que delas
necessite (ex: realizagédo de IR), sera encaminhado ao Associado o formulario PG18-FO32 - Termo de Anuéncia
para Uso de Dados Pessoais e Sensiveis, para que ele assine e devolva ao gestor de Poupe Tempo e encaminhado
também o PG18-FO33 - Termo de Confidencialidade e Protecao de Dados Pessoais e Sensiveis, assinado pelo
gestor de Poupe Tempo.

Nossos Associados e Provedores Externos também s&o orientados a entender que a segurancga de seus dados
também é papel deles. Por isso recomendamos que os mesmos adotem os seguintes cuidados:

« Utilizem equipamentos e conexdes seguras, navegadores web, sistemas operacionais e antivirus
atualizados;

* N&o compartilhe os dados enviados a APMP, em outros sites, que ndo sejam em nossos canais de contato
oficiais;

* Quando se comunicarem com a APMP, por e-mail, informamos para que se mantenham atentos ao dominio
web utilizado;

4.1.4 SALVAGUARDA

A salvaguarda da propriedade do Associado e do Provedor Externo, é garantida pelas protegdes definidas no item
4.1.3 e pelos equipamentos de combate a incéndio.
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41.5 TRATAMENTO EM CASO DE EXTRAVIO, DANO OU INADEQUAGAO DO USO DOS DADOS

Em casos de extravio, dano ou inadequacéo para uso de qualquer propriedade do Associado ou do Provedor
Externo, o funcionario responsavel pela utilizagdo ou manipulagdo, deve imediatamente comunicar o ocorrido ao
Associado, quando se tratar de uma propriedade deste, ou quando se tratar da propriedade do Provedor Externo.

Além disso, € necessario registrar todos os detalhes da ocorréncia e do contato, feito pelo Associado ou Provedor
Externo, no documento PG18-FO30 - Ocorréncia de Extravio, Dano ou Inadequacgéo para Uso da Propriedade do
Pertencente ao Associado/Provedor Externo.

5. CONTROLE DA INFORMAGAO DOCUMENTADA RETIDA

Tempo de Retengao

Identificagao/ Distribuicio SITED TR Uso Controle de (minimo) Destinagao
D ¢ Acesso Forma Preservagao Recuperagao AR PG || e el
Vivo Morto
g ) - o por nome Conforme
PA18-FO30 SGQ rﬁgigmfg Eletronica Backup diario Jobdigo Interno PG18-FO01 2 anos 5 anos Deletar
e - o por nome Conforme
PA18-FO31 SGQ ntrole-do-sgq/ | Eletronica | Backup diario Joodigo Interno | 5548 FOO1 2 anos 5 anos Deletar
6. HISTORICO DAS REVISOES
Revisao N° Data Descrigao
0.0 05/05/2014 Elaboragao do documento
1.0 01/06/2014 Revisao geral do documento
2.0 24/10/2024 Revisao geral do documento
3.0 10/09/2025 Inclusao da NOTA 2

7. APROVAGOES

Elaborado / Revisado por:

Aprovado por:

Auditor de Processos

Diretoria

COPIA CONTROLADA ELETRONICAMENTE, QUANDO IMPRESSA TORNA-SE COPIA NAO CONTROLADA




